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1.AMAC

Bu dokiiman, Kastamonu Universitesi’ne ait e-posta hesabi olan tiim internet kullanicilarinin kisisel
giivenligini ve kurum giivenligini 6n planda tutarak; kanunlar nezdinde uyulmasi gereken kurallari

tanimlamak i¢in hazirlanmustir.
2. KAPSAM:

Bu dokiiman, Kastamonu Universitesi'nden kurumsal e-posta hizmeti almakta olan tiim internet

kullanicilarin1 kapsamaktadir.
3. SORUMLULAR

Universitemizin tiim e-posta hizmetleri i¢in gereken yazilim, donanim ve hizmetler Bilgi Islem Daire
Baskanligi (BIDB) tarafindan yiiriitilmektedir. BIDB tarafindan sunulan e-posta hizmetinden
yararlananlar bu dokiimandaki kurallara uymakla yiikiimliidiir. BIDB, bu kurallarin isletilmesinden ve

kullanicilarin takibinden sorumludur.
4. BILGILENDIRME:

v' Kastamonu Universitesi akademik ve idari personelleri ile 6grencileri i¢in kullanici e-posta
adresi tahsis edilir.

v' E-posta kullanici adi ve parolalar aynm1 zamanda kablosuz ag altyapisinda (eduroam)
kullanilmaktadir.

v Kullanict web iizerinden sisteme baglandiginda o andaki kota durumunu gorebilir.

v" SMTP Kimlik Dogrulamasi (SMTP Authentication), E-posta sunucusu lizerinden e-posta
gondermek isteyen kullanicilarm, kullanict adi ve sifrelerini kullanarak (yani kimlik
dogrulamasi yaparak) e-postalarin1 yollamalarii saglayan bir sistemdir. SMTP Kimlik
Dogrulamasi ile mail sunucularimi kullanarak e-posta yollamak isteyen kullanicilar e-posta
istemcileri sunucu iizerinden mail gonderebilmek igin SMTP kimlik dogrulama ayarlarin
yapmak zorundadir. Yapilmadig takdirde sadece webmail ile mail gonderilebilmektedir.

v 5651 sayili yasa geregi e-posta trafik bilgileri 6 ay dncesine kadar tutulmaktadir.
5. KURALLAR:

v Kastamonu Universitesi ag alt yapisindan faydalanan biitiin birimler ve kullanicilar, BIDB
tarafindan saglanan e-posta sunucularini kullanmakla yiikiimliidiir, BIDB tarafindan incelemesi

yapilarak 6zel olarak izin verilen sunucular disindaki sunucularin kullanilmas1 YASAKTIR.
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Her kullanicinin, kurum biinyesinde sadece bir adet e-posta hesab1 bulunabilir.
“@kastamonu.edu.tr” alan adiyla e-posta alma ve gdnderme hakki sadece Kastamonu
Universitesi personel ve dgrencilerine aittir.

Universitemiz akademik birimlerinde grenim géren &n lisans, lisans, yiiksek lisans ve doktora
ogrencilerine 6grencinumarasi@kastamonu.edu.tr seklinde e-posta adresleri verilmektedir.
Baska bir kullanicinin posta adresi, o kullanicinin agik izni olmadan mesaj gonderme amaciyla
kullanilamaz.

Kullanicilar parolalarini istekleri dogrultusunda belirlemek ve kullanmakla yiikiimliidiirler.
E-posta sunucusu lizerinden e-posta gonderirken veya alirken eklenti dosyalar 20 MB'1
asmamalidir. Asan dosyalar sikistirilarak ya da parcalanarak gonderilebilir. Kullanicilarin
bilerek veya bilmeyerek (zararli yazilimlarin bulagmasi neticesinde) istenmeyen iletiler (SPAM)
gondermeleri yasaktir. Her kullanici bunun igin gerekli 6nlemleri almakla yiikiimliidiir.
Kullanicilar e-posta hesaplarmin giivenliginden sahsen sorumludurlar.

Biitiin e-posta iletisiminin giivenlik kontroliinii denetlemek BIDB’ nin sorumlulugundadir. Bu
denetim esnasinda kisilik haklarini ihlal edecek veya posta igeriklerini, yetkili bile olsa, bagka
bir kisi tarafindan goriilmesine sebep verecek ¢dziimlerin BIDB tarafindan kullanilmasi
yasaktir.

Birimlerin kurumsal e-posta hesabi isteklerini resmi yazi ile BIDB’ye iletmeleri gerekmektedir.
Gorevi sona ermis kullanicilarin bilgilerinin ilgili birim veya Personel Daire Baskanligi’nin,
BIDB’ye yazili talebi ile bildirilmesi zorunludur. Bu talep sonucunda gérevi sona ermis

kullanicilarin e-posta hesaplari silinir.

5.1. Liste kurallar:

v' Kastamonu Universitesi e-posta hizmeti biinyesinde, Kastamonu Universitesi kullanicilarinin

e-posta gruplar1 olusturmalarini isteme ve e-posta gruplarini kullanma imkani bulunmaktadir.
E-posta gruplari, iiyelerinin ortak dzellikleri ve kullanim amaglarina bagh olarak, sadece grup
iiyelerine dzel veya herkese agik sekilde diizenlenebilir. Genis kitlede Kastamonu Universitesi
kullanicisini ilgilendiren genel gruplar BIDB'nin sorumlulugunda yonetilmektedir.

Bunun disinda, istekleri degerlendirilerek agilan &zel gruplar, istek sahipleri arasindan se¢ilmis
liste yOneticisi (veya yoOneticileri) tarafindan yonetilmektedir.

Liste actirmak isteyen kullanicilar, listeyi hangi amagla agmak istediklerini, kimlerin neden
buraya tiye olmasi gerektigini ve listenin yoneticisinin kim veya kimler olacagini tam olarak

belirten bir resmi yazi ile BIDB’ye basvurmalidirlar. Resmi yazi ilgili kisi ya da kurum
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tarafindan yazilmalidir ve iletisim bilgileri (isim, telefon, e-posta adresi) eksiksiz olarak

bulunmalidir.

5.2. Duyuru yaymlama kurallari

v

Tiim duyuru istekleri, tiniversite i¢i veya dig1 bilimsel, sosyal ya da kiiltiirel olaylarn {iniversite
mensuplarma  duyurulmast i¢in  kullanilir. basm@Kastamonu.edu.tr e-posta adresi
kullanilmaktadir.

Mesajlar, Basin ve Halkla iliskiler Miidiirliigii tarafindan onaylandiktan sonra kullanicilara
dagitilmaktadir.

Onaylanacak mesajlarin igeriginde BIDB herhangi bir degisiklik yapmamaktadir. Bu nedenle,
kullanicilarin  sistem yoneticisine yonelik ibareler icermeyen, sadece son kullaniciya
gonderilebilecek sekilde ifadeler kullanmasi gerekmektedir.

Duyuru yapilmasi istenen mesajlar resmi bir dil ile ve Tiirk¢e yazilmalidir.

Tebrik, kutlama amacgli mesajlar sadece Rektdr ve Rektdr yardimcilart tarafindan tiim

kullanicilara gonderilebilir.

6. YAPTIRIMLAR

v

Yukarida belirtilen kurallara uymadigi tespit edilen kullanicilar 6nce s6zlii daha sonra yazili
olarak uyarilirlar.

Eylemin devam etmesi durumunda yerleske igi ve/veya yerleske disi ag erisimi kullanicin
akademik ve idari gorevlerini aksatmayacak sekilde gegici siire ile kapatilir.

Kural ihlaline sebep olan uygulamalarin ortadan kalkmamasi ve/veya tekrari durumunda
Universite biinyesindeki sorusturma mekanizmalar1 harekete gegirilir.

Kural ihlaline sebep olan uygulamalarin etki alani ve etki biiyiikliigiine gore adli veya idari yargi

mekanizmalar1 harekete gecirilir.

7. KISALTMALAR:

SMTP: Elektronik posta gonderme protokolil (Simple Mail Transfer Protocol), bir e-posta gdndermek

i¢in sunucu ile istemci arasindaki iletisim seklini belirleyen protokoldiir. Sadece e-posta yollamak igin

kullanilan bu protokolde, basitge, istemci bilgisayar SMTP sunucusuna baglanarak gerekli kimlik

bilgilerini gonderir, sunucunun onay vermesi halinde gerekli e-postay1 sunucuya iletir ve baglantiy1

sonlandirir.
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